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Bilgi Guvenligi Kavrami

Bilgi guvenligi, bir varlik t10rU olarak bilginin izinsiz
veya vyeftkisiz bir bicimde erisim, kullanim,
degistirime, ifsa edilme, ortadan kaldinima, el
degistirme ve hasar veriimesini Onlemek olarak
tanimlanir ve "gizlilik", "p0tonluk” ve
"sureklilik(erisilebilirlik)" olarak isimlendirilen Uc¢
temel unsurdan meydana gelir. Bu U¢ temel
guvenlik 6gesinden herhangi biri zarar gorurse
gUvenlik zaafiyeti olusur.




o Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce
erisilememesidir.

o BOtUNIUk (Integrity): Bilginin dogrulugunun ve
tamliiginin - saglanmasidir.  Bilginin  iceriginin
degistiriimemis ve hicbir bdlumUunUn silinmemis
ya da yok edilmemis olmasidrr.

o Erisilebilirlik (Availability): Bilginin bilgiye erisim
yetkisi olanlar tarafindan istenildigi anda
ulasilabilir, kullanilabilir olmasidir.




Kurumsal Bilgi Guvenligi

Kurumsal bilgi gUvenligi, kurumlarn bilgi
varliklannin  tespit  edilerek zaafiyetlerinin
belrlenmesi  ve istenmeyen tehdit ve
tehlikelerden korunmasi amaciyla gereki
gUvenlik analizlerinin yapilarak dnlemlerinin
alinmasi olarak tanimlanabilir.




Kurumsal bilgi guUvenligi  insan  faktoruo, I
eqgitim, teknoloji gibi bircok faktdérin efki

ettigi tek bir catl altinda ydnetilmesi zorunlu

olan karmasik sureclerden olusmaktadir.

Yani, bilgi gUvenligi sadece bir Bilgi
Teknolojisi (BT) ya da yaygin sdylemle Bilgi
Sistemlert isi  degildir; kurumun her bir
calisaninin katkisini ve katihmini gerektiren bir

surectir.




ISO 27001 Standardi ve Bilgi
Guvenligi Yonetim Sistemi(BGYS)

ISO/IEC 27001:2005 - Bilisim Teknolojisi -
Guvenlik Teknikleri - Bilgi Guvenligi Yonetim
Sistemleri — Gereksinimler standardir , bir Bilgi
Guvenligi Yonetim Sistemi'ni (BGYS) (ISMS -
Information Security Management System)
kurmak, gelistirmek, isletmek, izlemek, gozden
gecirmek, surdirmek ve lyilestirmek icin bir
model olusturmak amaciyla hazirlanmistir.
ISO/IEC 27001, bilgi gUvenlk yonetim
standardidirr.




Bu standart ISO ftarafindan 14 Ekim 2005
tarininde yayinlanmis ve ISO/IEC 27000 standart
serisi altinda yerini almistir,

Torkiye'de ise, ISO tarafindan kabul edilen,
ISO/IEC 27001:20056 standardi esas alinarak, TSE
Bilgi Teknolojileri ve lletisim Ihtisas Grubu'nca
hazirlanmis ve TSE Teknik Kurulu'nun 2 Mart 2006
tarinli toplantisinda Turk Standardi olarak kabul
edilerek, “TS ISO/IEC 27001 Bilgi Teknolojisi -
Guvenlik Teknikleri - Bilgi Guvenligi Yonetim
Sistemleri - Gereksinimleri “adiyla yayinlanmistir.




ISO 27001'in de icinde bulundugu ISO 27000 ailesi
kisaca sdyledir:

o ISO/IEC 27000 — BGYS Genel Bilgiler ve Tanimlar
o ISO/IEC 27001 — BGYS Gereksinimleri

o ISO/IEC 27002 — BGYS Uygulama Pratikleri ve
Konftrolleri

o ISO/IEC 27003 — BGYS Risk YOnetimi Uygulama Rehberi
o ISO/IEC 27004 — BGYS Etkinlik OlcUm Rehberi
o ISO/IEC 27005 - BGYS Risk YOnetimi Rehberi

o ISO/IEC 27006 — BGSY Belgelendirme Kurumlar icin
Rehber

o ISO/IEC 27007 — BGYS Denetim Rehberi
o ISO/IEC 27011 - Telekominikasyon Kuruluslari icin BGYS
o ISO/IEC 27799 — Saglik Kuruluslar icin BGYS Rehberi




ISO 27001 ve ISO 27002, BGYS'nin en temel
standartlandir. BGSY'nin planlanmasinin,
gerceklestiriimesini, lyilestirilmesini ve
sordurUlmesi  icin uygulama islemlerini  ve
kontrollerini ISO 27002 icerirken; BGYS'nin
belgelendiriimesi icin gereken standartlarsa

ISO 27001'de yer almaktadir. |

ISO 27001 Bilgi Teknolojisi-Guvenlik Teknikleri- W
| Bilgi GuUvenligi Yonetim Sistemleri- !
P Gereksinimler  standardi kurumsal  bilgi

guvenliginin  saglanmasina  yonelik  bir
standarttir.  Kurumsal bilgi guvenliginin - bir
kurumda nasil uygulanabilecegini aciklayan =
bir dokumandir. Sadece sistem gUvenliginden

degil bilgi guvenliginden bahsetmektedir.




Bu standart, bir BGYS kurmaik,
gerceklestirmek, isletmek, izlemek, gdzden
gecirmek, surdUrmek ve iyilestirmek icin bir
model saglamak Uzere hazirlanmistir.

BGYS yasayan bir surec olmak zorundadrr.
Bu nedenle de Standard BGYS icin, planla-
uygula - kontrol et - dnlem al (PUKO)
dongusunu benimsemistir.




Onlemal Planla

!
L

Kontrol et Uygula

BGYS icin PUKO déngiisii




Planlama; Kurumun BGYS politikasi,
amaclari, hedefleri, prosesleri ve
prosedurlerinin olusturulur.

Uygulama; BGYS'nin  gerceklestiriimesi ve
isletilmesini yani, BGYS politikasi, konftroller,
prosesler ve prosedUrlerin  gerceklestirilip
isletiimesini ifade etmektedir.

[ N/

| Kontrol et; BGYS'nin izlenmesi ve gdzden
P geciriimesi, BGYS politikasi, amaclar ve
kullanim deneyimlerine gore surec
performansinin degerlendiriimesi ve

uygulanabilen  yerlerde  OlcUlmesi  ve
sonuclarnn gozden gecirimek  Uzere
yonetime rapor edilmesini ifade etmektedir.




Onlem al; BGYS'nin surekliliginin saglanmasi ve
lyilestirlmesi,  ydnetimin gbzden  gecirme
sonuclarina dayall olarak, duzeltici ve Onleyici
faaliyetlerin gerceklestirilerek BGYS'nin
surekliliginin - ve lyilestiriimesinin  saglanmasini
ifade etmektedrr.

Bilgi GUvenligi Yonetim Sistemi*ni uygulaomak
isteyen bir kurumda yapimasi gereken
asamalar, 11 ana madde halinde asagida
oOzetle anlatiimaya calisiimistir.




1.Guvenlik politikasi: Ust ydonetim tarafindan
onaylanmis bir bilgi gUvenligi politikasi
olusturulmalidir. Bu politika Ust yonetimin
bilgi guvenligi yonetimi ile ilgili taahhUdunu
ve kurumsal yaklasimini yansitmalidir.




2.Bilgi guvenligi organizasyonu: Bu bdlumde
kurum ici ve UcuncU taraflarla olan erisim
guvenligi organize edilmelidir. Yonetim
kurum icinde  uygulanacak  guvenlik
tedbirlerini  aktif olarak desteklemeli, bilgi
guvenligi ile ilgili hedefler belilrenmeli ve
sorumlulann atanmasi yapimalidir.  Ayrica
P organizasyon icerisindeki uygulama ile
guvenlik politikasi esaslarinin ayni oldugu,
gUvenlik politikasinin etkin ve uygulanabilir
oldugu duzenli bir sekilde bagimsiz bir kurum
veya kurulus tarafindan denetlenmelidir.

[ N/




3.Varlik yonetimi: TUm bilgi varliklarini iceren bir varlik
envanteri futulmalidir. Bu envanter hazrlanirken
asagida belirtilen varlik tOrlerinin tamami goz 6nunde
bulundurulmalidrr.

- Bilgi: Veri Tabani, sdzlesme ve anlasmalar, sistem
dokUmantasyonu vb.

- Yazlim varlklan:  Uyguloma yaziimlar, sistem
yaziimlar ve yaziim gelistirme araclari.

- Fiziksel varliklar: Bilgisayarlar ve iletisim araclari.

- Hizmete donUk varlklar: Bilgisayar ve ilefisim
hizmetleri, 1sitma, aydinlatma, guc¢ vb.

- Personel: Nitelik ve tecrubeleri ile birlikte.

- Soyut varliklar: Kurulusun itibar ve imaiji gibi.

Varlk envanteri herhangi bir afetten sonra normal
calisma sartlanina ddonmek icin gereken (varligin torQ,
formati, konumu, degeri gibi) tum bilgileri icermelidir.

[ N/




4.insan kaynaklan givenligi: Kurumun bilgi
guvenligi politikasi uyarinca personele dusen
guvenlik rol ve sorumluluklan belgelenmeli; ise
allinacak personele yuUklenecek rol ve
sorumluluklar acikkca tanmlanmis ve ise

alnmadan &nce personel tarafindan iyice ~

anlasiimasi  saglanmis  olmalidir.  Kurum

calsanlannin  gizlilik ve aciga clkarmama I
» anlasmalarint ise alinma sartinin bir parcas

olarak  imzalamalarn istenmelidir.  Kurum

calisanlarnin gUvenlik politika ve

prosedurlerine uymamasl durumunda

devreye girecek bir disiplin sureci olmalidr.




5.Fiziksel ve c¢evresel guvenlik: Bilgi isleme
servisini korumak amaciyla herhangi bir fiziksel
sinir guvenligi (kart kontroll giris, duvarlar, insanli
nizamiye vb.) tesis edilmelidir. Fiziksel sinir
guvenligi, icindeki bilgi varlklannin  gUvenlik
ihtiyaclan  ve risk degerlendirme sUrecinin
sonucuna gore olusturulmalidir. Kurum icerisinde
belli yerlere sadece yeikili personelin girisine izin
verecek sekilde konftrol mekanizmalar
olusturulmall ve ziyaretcilerin giris-cikis zamanlar
ve ziyaret sebepleri kaydedilmelidir. Yangin, sel,
deprem, patlama ve diger tabii afetler veya
toplumsal kargasa sonucu olusabilecek hasara
karsi fiziksel koruma tedbirleri alinmis olmall ve
uygulanmaldir.




6.lletisim ve isletme yonetimi: isletme
prosedurleri yazimali ve guncellenmelidir. Bilgi
islem ve iletisim ile ilgili sistem acma/kapama,
yedekleme, cihazlarn bakimi, sistem odasinin
kullaniimasi, gibi sistem faaliyetleri prosedUrlere
baglanmalidir. Isletme prosedurlerine, ihfiyaci
olan tUm kullanicilar erisebilmeli ve bu
prosedurler resmi belge gibi ciddiye
alinmalidir.  Bilgi islem sistemlerinde yapilan
degisiklikler denetlenmeli ve yapllan
degisiklikler ICIN kayitlar tutulmalidir.
Yedekleme politikasi  uyarinca bilgi  ve
yazilmlarn yedeklenmesi ve yedeklerin test
edilmesi dUzenli olarak yapilmaldir.




7.Erisim kontrolu: Erisimle ilgili is ve gUvenlik
ihtiyaclan goz onunde bulundurularak erisim
denetimi politikasi olusturulmal ve
belgelenmelidir. Erisim denetimi hem fiziksel,
hem islevsel boyutlar ile degerlendirimeli ve
erisim denetimi politikasi bUtin kullanicilar
veya kullanici gruplarn icin erisim kurallarini
P ve haklarni  acikca belirrmelidir.  Erisim
haklarinin  “Yasaklaonmadikca her  sey
serbesttir’ degdil “lzin verimedikce her sey
yasaktir’” prensibine gore veriimesine dikkat
edilmelidir.




8.Bilgi sistemleri tedarigi, gelistirme ve bakimi:
Yeni sistemlerin  gelistiiimesi  veya mevcut
sistemlerin iyilestirimesi  ile  ilgili  ihtiyaclar
belirlenirken guUvenlik gereksinimleri gdéz onUne
alinmaldir. Uygulama sistemlerinin  girdilerinin
dogru ve uygun olduguna dair konftroller
yapiimali; dogru giriimis bilginin islem sirasinda
hata sonucunda veya kasitlh olarak bozulup
bozulmadigini kontrol etmek icin uygulamalara
kontrol mekanizmalari yerlestiriimelidir.
Uygulamalar, islem sirasinda olusacak hatalarin
veri butunlugunU bozma olasiigini asgari duzeye
indirecek  sekilde  tasarlanmalidir.  Bilginin
korunmasi ICIN kriptografik kontrollerin
kullanilmasini dUzenleyen politika gelistiriimis ve
uygulamaya alinmis olmaldir.




9.Bilgi guvenligi olaylan yonetimi: GUvenlik olaylarini
muUmkUn oldugunca hizli bir sekilde raporlaomak ve
kurum calisanlannin sistem ve servislerdeki gUvenlik
zafiyetlerini  ya da bunlan  kullonan ftehditleri
bildirmesi icin resmi  bir raporloma proseduru
olusturulmalidir. Personel ve Ucuncu taraf calisanlar
zafiyetlerin varligini kanitlamak icin test ve girisimler
yapmaktan kacinmalidir. Aksi halde sistemde hasar
olusabilecegi gibi festi yapan personelin de suclu
durumuna dusebilecegi personele anlatilmalidir. Bilgi
guvenligi olaylarni ortaya cikarmak icin sistemler,
sistemlerin acikliklarn ve Uretilen alarmlar izZienmelidir.
Bilgi sisteminin cokmesi, kOtU niyetli yazihm, servis disi
birakma saldinsi, eksik veya hatali veri girisi, gizlilik ve
butunlugl bozan ihlaller, bilgi sisteminin  k&tOye
kullanilmasi  gibi  istenmeyen olaylarda deliller
toplanmall ve guvenli bir sekilde saklanmalidir.




10.is sUrekliligi yonetimi: Kurum bUnyesinde bilgi
gUvenligi ihtiyaclarna yer veren is surekliligi icin
gelistirilmis bir surec olusturulmall. Bu surec s
sOrekliligi ile ilgili olarak kurulusun yUz yuUze
oldugu riskleri, kritik is sUrecleri ile ilgili varliklarr,

bilgi guvenligi olaylari yUzUnden
gerceklesebilecek kesintilerin  etkisini, ilave
onleyici tedbirlerin belirlenmesi ve

uygulanmasini, bilgi guvenligini de iceren s
sOrekliligi  planlarnnin  belgelenmesi  konularini
icermelidir.




11.Uyum: Her bir bilgi sistemi icin ilgili bUtin
yasal, dUzenleyici ve sozlesmeye bagl
gereksinimler ve gereksinimleri saglamak icin
kullanllacak kurumsal yaklasim acik sekilde
tanimlanmis ve belgelenmis olmalidir. Yine bu
gereksinimleri karsilamak amaciyla kontroller ve
bireysel sorumluluklar tanimlanmal ve
belgelenmelidir.




Sonu¢

ISO 27001'in dngdrdugu  bir BGYS kurmak
kurumlara bircok yarar saglayacakfir. BGYS
kurma adimlarinin izZlenmesi sonucunda kurum
her seyden Once bilgi varlklannin farkina
varacaktir. Hangi varliklan oldugunun ve bu
varliklann dnemini anlayacakitir.

Risklerini belirleyip yoneterek en onemli unsur
olan is surekliligini saglayabilecektir.

Bir kurulusun ISO 27001 sertifikasina sahip olmasi,
kurumun guvenlik risklerini bildigi, yonettigi, belli
riskleri de ortadan kaldirmak icin kaynak ayirdigi
anlamina gelmektedir.

[ N/
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